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法律上の注意
法律上の注意については、http://help.adobe.com/ja_JP/legalnotices/index.html を参照してください。

http://help.adobe.com/ja_JP/legalnotices/index.html
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AIR HTML のセキュリティの概要

Adobe® AIR™ HTML セキュリティモデルは、開発者のフィードバックと HTML および Ajax アプリケーションの開発に
内在するセキュリティ問題への前進的な理解に基づいています。AIR アプリケーションは、Web ベースのリッチインター
ネットアプリケーション（RIA）とは異なり、デスクトップにアクセスできるので、AIR 用の RIA の開発には新しい課題が
伴います。つまり、AIR アプリケーションでは、ファイルの読み取りや書き込み、画面への描画、ネットワークとの通信な
どが可能になります。 

セキュリティは、アドビ システムズ社、ユーザー、システム管理者およびアプリケーション開発者にとって、重要な関心事
の 1 つです。このような理由から、Adobe AIR には、ユーザーやアプリケーション開発者を保護するためのセキュリティ規
則やコントロールのセットが用意されています。このホワイトペーパーでは、HTML ベースの AIR アプリケーションを開
発する際のセキュリティに関する考慮事項について説明します。

AIR のセキュリティについて詳しくは、Adobe AIR のセキュリティのホワイトペーパーを参照してください。

RIA のセキュリティ問題
HTML アプリケーションが直面する主な脅威の 1 つは（デスクトップアプリケーションと Web アプリケーションのいずれ
の場合も）、結果としてクロスサイトスクリプティング（XSS）などの悪意のあるコードが実行されるインジェクション攻撃
です。 通常、コードは、URL 処理（javascript: やその他の危険なスキーム）、eval()、および innerHTML や outerHTML など
の DOM エレメントへの外部 HTML コンテンツの割り当てなど、いくつかの共通する手段によって挿入されます。HTTP 

を通じて読み込み操作が行われた場合、信頼できるサービス（Google Maps など）に悪意のあるコードが挿入される可能性
もあります。 

開発者がアプリケーションは安全なコンテンツを利用していると想定しているときに、実際には悪意のあるコードがコンテ
ンツに含まれていると、このような脆弱性が発生します。例えば、オンラインのブログからコメントを抽出して表示する 

HTML ベースの AIR アプリケーションで、ユーザーが次のようなコメントを書き込むことが許可されているとします。

 <a href="#" onclick="var f=new air.File('c:\\something.txt'); f.deleteFile();">I'm cool!</a>

ユーザーがこのリンクをクリックすると、ファイルが削除される可能性があります。 損害はさらに大きくなる可能性があり、
セキュリティの脆弱性はブラウザーベースの HTML アプリケーションや Ajax アプリケーションに共通しています。

JSON（JavaScript Object Notation）を通じて読み込まれた悪意のあるコードによる損害を、既存のドメインサンドボッ
クスの制限によって緩和できるという考え方は正しくありません。 frame や iframe などの小さい DOM サンドボックス境界
内でさえ、すべてのデータが生成元に関係なくサンドボックス内で実行されます。最も小さいフレーム定義の DOM サンド
ボックス境界も、コンテンツが異なる生成元ドメインに配置されている場合にのみ、正常に機能します。 さらに、一般的な
設計および実装のパターンによって、このような危険な手法が助長されています。 

従来の Ajax アプリケーションの場合、ブラウザー内で実行されるアプリケーションはサンドボックス化されるので、この
手法はある程度認められてきました。ユーザーのコンピューターから分離され、同じ生成元ポリシーによって制限されるの
で、ブラウザーアプリケーションには固有の対称性があります。 

機能が豊富な API にアクセスできるリッチインターネットアプリケーションには、特有の問題が伴います。 単純なアプリ
ケーションでも、コーディングが不適切である場合、インジェクション攻撃に対する脆弱性が含まれ、ユーザーのコン
ピューターに多大な損害を与える可能性があります。RIA プラットフォームの場合、悪意のある攻撃による潜在的な損害
は、ランタイムが提供する価値に直接比例します。 RIA プラットフォーム内の API がより強力になり、機能が豊富になるほ
ど、リスクも大きくなります。 

http://www.adobe.com/go/learn_air_security_wp_jp
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サンドボックスによるセキュリティの保護
このようなリスクを緩和するために、AIR には、AIR アプリケーションの各内部ファイルと外部ファイルの権限を定義する
包括的なセキュリティアーキテクチャが用意されています。 権限はその生成元に従ってファイルに付与され、サンドボック
スと呼ばれる論理的なセキュリティグループに割り当てられます。ランタイムでは、このサンドボックスを使用して、デー
タへのアクセスや実行可能な操作を定義します。

• アプリケーションサンドボックス内のコードは AIR API にアクセスでき、限定的にページの読み込み後に動的にコード
を生成できますが、script タグを通じてコンテンツを読み込むことはできません。

• その他のすべてのサンドボックス（非アプリケーションサンドボックスと呼ばれる）内のコードには、基本的に、ローカ
ルの信頼された HTML に対する標準的なブラウザーと同様の制限と動作が適用されます。 

アプリケーションサンドボックス
アプリケーションサンドボックスの主な機能は、AIR API と信頼されたディレクトリ内のファイルとの間でのやり取りを有
効にすることです。 非アプリケーションサンドボックス内のコードからの分離は、最初のページの読み込みの後で 

JavaScript パーサを無効にして eval() などのコードが例外をスローするようにすることで維持されます。innerHTML の設定
は許可されていますが、これに含まれるスクリプトはすべて無視されます。これによって、外部で読み込まれたデータに 

AIR API を直接公開することなく、幅広い機能を提供します。 

開発者は、app:/ URL スキームを使用して、アプリケーションサンドボックス内の信頼されるディレクトリを参照します。
frame や iframe の場合、アプリケーションディレクトリ内のファイルでも、AIR の sandboxRoot および documentRoot 属性
を使用して frame や iframe に読み込まれると、非アプリケーションサンドボックスに配置されることがあります。AIR イン
ストーラーに含まれるすべてのファイルは自動的に app:/ にインストールされるので、アプリケーションサンドボックスの
一部になります。 アプリケーションを実行すると、これらのファイルには、ローカルファイルシステムの操作を含め、AIR 

アプリケーションのすべての権限のセットが付与されます。 app:/ の外部のコンテンツはアプリケーションサンドボックスの
一部にはならず、ブラウザー環境で処理する場合と同様に処理されます。

AIR API は、進化したブラウザーのセキュリティモデルと、デスクトップと同様のセキュリティモデルとを安全に橋渡しす
るために、セキュリティで保護された手段を提供します。 AIR サンドボックスブリッジモデルによって、標準的なブラウ
ザーベースのアプリケーションに比べて、幅広い機能を、低いリスクで有効にすることができます。

非アプリケーションサンドボックス
非アプリケーションサンドボックスの主な機能は、開発者によって許可されている場合を除き、ローカルファイルおよび 

AIR API へのアクセスを制限することです。ネットワークやインターネットから読み込まれたコンテンツは、自動的にこの
サンドボックスに割り当てられます。 非アプリケーションサンドボックスでは、eval() 関数を使用したり、innerHTML の割
り当てによってコードを実行したりすることができます。非アプリケーションサンドボックス内のコードには同一生成元ポ
リシーが適用されるので、デフォルトでは、XMLHTTPRequest を通じてクロスドメインデータを読み込むことはできませ
ん。ただし、非アプリケーションサンドボックス内のコードは、直接 AIR API を実行できません。 

このサンドボックスのいくつかの制限によって、ブラウザーモデルとは若干動作が異なりますが、開発者はアプリケーショ
ンサンドボックスで実行されるコードを作成することをお勧めします。

サンドボックスブリッジ
最も単純な場合、ネットワークコンテンツを使用する HTML ベースの AIR アプリケーションは、ルートユーザーインター
フェイス（UI）ファイル、ダウンロードしたデータやファイル、および（アプリケーションサンドボックス内の）アプリ
ケーションファイルで構成されます。 ただし、外部コンテンツや一部のユーザーインターフェイスファイルが非アプリケー
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ションサンドボックスで動作し、アプリケーションファイルがアプリケーションサンドボックスで動作する場合、非アプリ
ケーションサンドボックスのコンテンツと、アプリケーションサンドボックスのコンテンツの相互作用は以下のようになり
ます。

AIR ソリューションはサンドボックスブリッジ API であり、これによって異なるサンドボックス間での間接的な通信が有
効になります。開発者は AIR API を呼び出す関数を作成し、サンドボックスブリッジでその「仲介」関数を公開できます。
これらのブリッジ関数は、基本的にブリッジ上に配置され、非アプリケーションサンドボックスから呼び出されるまで待機
します。 

このアーキテクチャによって、2 つのゴールが達成されます。 1 つは、非アプリケーションサンドボックスのコンテンツが 

AIR API に直接アクセスしないので、アプリケーションコンテンツが未知数の潜在的に悪意のある外部データから保護され
ることです。 もう 1 つは、開発者がブリッジメカニズムを通じて公開することを明示的に選択した API のみが公開されるこ
とです。 

サンドボックスブリッジはセキュリティを保証しませんが、開発者は AIR API を信頼されないコンテンツに公開する際の
リスクを軽減するための鍵を握っています。 クライアントサーバーモデルと同様に、サーバーはクライアントを信頼するべ
きではなく、クライアントはサードパーティから読み込まれたデータを信頼するべきではありません。 同様に、開発者は、
サーバーを危険にさらす可能性があり、オペレーティングシステムへのアクセスを可能にするので、サーバーでのコードの
読み込みを使用したり、信頼したりしないようにする必要があります。 したがって、ブラウザーと AIR サンドボックスブ
リッジのいずれのクライアントサーバーモデルの場合も、writeFile() や readFile() などの基本的なシステム API を常に攻撃か
ら保護する必要があります。

Adobe AIR セキュリティは、Web アプリケーション開発コミュニティを念頭に置いて設計されています。 アドビ システム
ズ社では、セキュリティのリスクを軽減するための標準および手法をサポートしています。 さらに、OpenAjax Alliance な
どの組織が、次のようなベストプラクティスの公開を支援しています。 

• 信頼されないコンテンツをフレームまたは iframe に分離します。同一生成元ポリシーを利用することによって、攻撃者
は DOM ツリー全体にアクセスすることが困難になります。 

AIR API ローカル
ファイルシステム

非アプリケーション
サンドボックス アプリケーション

サンドボックス

ブラウザのような動作と
セキュリティモデル

デスクトップ
セキュリティモデル

AIR API、ローカルデータのアクセス

サンドボックスブリッジ

アプリケーションリソースの
ディレクトリに限定された 

JavaScript の読み込み

クロスドメイン
スクリプト

ダイナミックスクリプト
処理なし

ローカルファイルの
アクセス

sandboxRoot/
documentRoot 
パラメータを

使用した読み込み

限定された 
AIR API へのアクセス

eval() および同等の
関数の呼び出し可能

ローカルファイルへの
アクセスなし

ランタイムスクリプト
処理テクニック

データの送信、機能の提供

ネットワークデータ、
ファイル、API など 
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• 異なるドメインからフレームに読み込まれたデータには、固有の JavaScript 実行コンテキストと DOM ツリーを指定し
ます。

• コードを動的に生成および実行しないでください。

• 信頼されるソースからのものではない HTML コンテンツを挿入しないようにします。

• セキュリティで保護された JSON を使用します。

AIR には、開発者がこれらのベストプラクティスに従い、HTML ベースのアプリケーションのセキュリティを強化でき
るようにするメカニズムが用意されています。 詳しくは、OpenAjax Alliance の「Ajax and Mashup Security」を参照
してください。

開発者は、明示的にサンドボックスの橋渡しをする必要があります。

サンドボックスの権限のまとめ

セキュリティの向上
AIR セキュリティモデルは、開発者の制御下にないデータに対してシステム API を公開することに関連するリスクを軽減
しながら、Ajax モデルとの後方互換性を実現することを目指しています。ブラウザーのクライアントサーバーモデルでは、
ブラウザーがプレゼンテーションの大半および動的なサードパーティデータの読み込みの一部を処理しています。 サーバー
は、機密性の高い処理の多くを実行し、記憶領域や暗号化などの OS に似た機能を提供します。 間接的に公開された関数を通
じてやり取りする 2 つのサンドボックスを用意することによって、Adobe AIR では攻撃者がエンドユーザーのコンピュー
ターやデータにアクセスする可能性を低くしています。

Ajax フレームワークの利用 
非アプリケーションサンドボックスは事実上 HTML ブラウザーサンドボックスなので、Ajax 開発者は既存のアプリケー
ションおよびパターンを比較的容易に AIR に移植できることがわかるはずです。 例えば、Web から既存のクロスワードゲー
ムを入手して、そっくりそのまま非アプリケーションサンドボックスのフレームに挿入できます。

機能 アプリケーションサ
ンドボックス

その他の（非アプリ
ケーション）サンド
ボックス 

AIR API に直接アクセスする。 可 不可

ブリッジを通じて AIR API を使用するアプリケーションサンドボックスの関数にアクセ
スする。 

N/A 可

<script src='http://www.example.com /some_code.js'> などのリモートスクリプトを
読み込む。

不可 可

デフォルトで、クロスドメイン要求（XHR）を実行する。 可 不可

load イベントの後にストリングをコードとして動的に読み込むことをサポートしてい
る（eval() 関数、setTimeout('string', milis)、javascript: URL、innnerHTML を通じて挿
入される onclick='myClick()' などのエレメントの属性ハンドラーなど）。

不可 可

Ajax フレームワークが変更なしに機能する。 一部のフレームワー
ク

可

http://www.openajax.org/whitepapers/Ajax%20and%20Mashup%20Security.html
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非アプリケーションサンドボックスで実行されている Ajax フレームワークは、Web ブラウザーで実行される場合とまった
く同じように実行されますが、フレームワークのバージョンによっては、eval() やクロスドメインのコード読み込みを利用
する場合に、アプリケーションサンドボックスでは完全には機能しない可能性があります。これは、主に、特定のフレーム
ワークが eval() やこれに類似する動作にどの程度依存しているか、および開発者がフレームワークのどの部分を使用してい
るかによって決まります。

これらの制限で回避されないのは、JSON オブジェクトリテラルを含む eval() の使用です。これによってアプリケーション
コンテンツで、JSON JavaScript ライブラリを使用できます。 ただし、アプリケーションサンドボックスコンテンツで、
オーバーロードされた JSON コード（イベントハンドラーを含む）を使用することは制限されます。 その他の Ajax フレーム
ワークおよび JavaScript コードライブラリの場合は、フレームワークまたはライブラリ内のコードが動的に生成されたコー
ドに関するこれらの制限内で機能しているかどうかを確認します。制限に従っていない場合は、フレームワークまたはライ
ブラリを使用するコンテンツを非アプリケーションセキュリティサンドボックスに含める必要があります。  

アプリケーションの移行
単純なクロスワードゲームを使用して、saveGame() および loadGame() などの関数を実装するには、どうすればよいでしょ
うか。そのためには AIR API にアクセスする必要があり、関連 API をアプリケーションサンドボックスに実装します。 アプ
リケーションサンドボックス内の関数およびデータは、サンドボックスブリッジを通じて非アプリケーションサンドボック
スに公開されます。 このプロセスには以下の手順が含まれます。 

1 元のルートコンテンツファイルの名前を someName.htm に変更します。 

2 myRoot.htm という名前のファイルを作成し、someName.htm を指す IFRAME または FRAME を含めます。

3 AIR API を呼び出す関数を作成します。 API を直接呼び出さない方が安全です。 

4 アプリケーションサンドボックスの機能を非アプリケーションサンドボックスに公開する parentSandboxBridge を作成し
ます。

2 つのサンドボックス間の通信は双方向です。parentSandboxBridge と childSandboxBridge によって、ブリッジでの双方
向のやり取りが可能になります。これによって、開発者はアプリケーションとアプリケーション環境の間でのコンテンツ
フローをより細かく制御できます。

実際の使用例
Signet（del.icio.us ユーザー用のブックマークマネージャー）は、次のように AIR セキュリティモデルを実装した HTML 

ベースの AIR アプリケーションです。 

1 最初に、id が signetFrame のフレームと利用可能なドメインを識別するために必要な 3 つの属性を含む、SignetRoot.htm 

が作成されます。 

2 SignetRoot.htm で、onload が、公開されるすべての関数を含む SignetBridge.js を呼び出します。 

3 SignetBridge.js では、parentSandboxBridge を通じて signetFrame に関数が公開されます。 

4 Signet.js で、公開された関数が直接 AIR API を呼び出します。例えば、writeRscContentPriv は writeRscContent を呼び出
します。 
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この手法は比較的に単純ですが、効果は絶大です。2 つのサンドボックス用にリモートドメインとローカルドメインが定
義され、onload の処理中にブリッジが呼び出され、ブリッジ API を通じて、仲介関数によって API が間接的に実行さ
れます。

セキュリティ： 共通の責任
最終的に、RIA のセキュリティは、アプリケーションのライフサイクルに関係するすべての当事者が支えることになりま
す。 エンドユーザーは、開発者がベストプラクティスと標準に従っていることを信じています。 

推奨される開発手法に加えて、AIR アプリケーションのセキュリティは、ユーザーのコンピューターにインストールすると
きから始まっています。 

• 最初のインストールワークフローは変更できません。 

SignetRoot.htm

<script src="js/apollo/SignetBridge.js" />

<body onload="rootInit();">
<frame or iframe>
<frame id="signetFrame"
 src="Signet.htm"
 sandboxRoot="http://signet.com/"
 documentRoot="app:"
/>
</frame or iframe>

SignetBridge.js

function rootInit() {
 var Exposed = {};
 Exposed.readRscContentPriv = 
  FileUtils.readRscContentPriv;
 Exposed.writeRscContentPriv = 
  FileUtils.writeRscContentPriv;

 // ...
 
 var signetWin = 
     document.getElementById("signetFrame").contentWindow;
 signetWin.parentSandboxBridge = Exposed;

Signet.js

function startApplication() {
 FileUtils.readRscContent = 
  parentSandboxBridge.readRscContentPriv;
 FileUtils.writeRscContent = 
  parentSandboxBridge.writeRscContentPriv;
 
 // ...
 
 Application.init();

非アプリケーション
サンドボックス内の
コード ...

... 公開された関数を
使用して直接 API を
呼び出します
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• アプリケーションは、すべての Web ブラウザーおよびオペレーティングシステムで共通した、合理化され、一貫性のあ
るインストールプロセスを使用します。

• インストールは、インストールされたアプリケーションでは操作できないランタイムによって管理されます。

• ユーザーがコードの作成元を検証し、アプリケーションのアクセス権限を確認できるように、インストーラーファイルは
電子署名されている必要があります。

• ランタイムのメモリ管理によって、バッファーオーバーフローやメモリ破損などの脆弱性が最小限に抑えられます。

セキュリティの問題に対応することにより、最終的には開発者の負担が増加します。ただし、AIR セキュリティモデルで
は、セキュリティで保護されたコードを作成および保守するための複雑な作業を軽減することを目指しています。 

ベストプラクティスの一覧については、AIR 開発者向けのドキュメントを参照してください。 例えば、外部ファイルの使用
を必要なものだけに制限する方法や、特定の操作にネットワークソースのデータを使用しない方法などが示されています。
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